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В.В. ПІЛІНСЬКИЙ, О.С. РАТУШНИЙ, Д.В. ТІТКОВ 
 
АНАЛІЗ ЕЛЕКТРОМАГНІТНОЇ ОБСТАНОВКИ ПРИСТРОЇВ ІНТЕРНЕТУ РЕЧЕЙ  
У ПРИМІЩЕННІ  
 
У статті досліджено електромагнітну обстановку в приміщенні офісу, де розташовано три приймально-передавальні Wi-Fi 
пристрої (IoT модулі, точки доступу, або маршрутизатори). Програмне середовище Tamograph Site Survey Evaluation, яким 
проведено дослідження, надає можливість створити довільну схему приміщення та розташувати у відповідному місці при-
ймально-передавальні Wi-Fi пристрої (маршрутизатори (роутери), точки доступу, тощо) та змоделювати електромагнітну 
обстановку у різних режимах для різних налаштувань. Для дослідження обрано офіс з двома залами та іншими приміщення-
ми, обладнаними Wi-Fi маршрутизаторами, що працюють за стандартом 802.11n. Wi-Fi маршрутизатор обрано об’єктом 
дослідження, як компонент технології Інтернету речей, що з’єднані між собою та всесвітньою мережею безпроводовими 
засобами. Розповсюдженим способом з’єднання є технологія Wi-Fi, а маршрутизатори пристроями, що надають змогу керу-
вати різними датчиками та іншими елементами, зокрема,«розумного дому». Дослідження проведено зі зміною параметрів 
маршрутизаторів, а саме зі зміною робочої частоти (зміна каналів). Наведено плани приміщення із рівнем сигналу, відно-
шенням сигнал/завада за різних налаштувань. У результаті аналізу показано, що електромагнітною обстановкою можна ке-
рувати, налаштування апаратури може суттєво її покращити. 
Ключові слова: електромагнітна сумісність, ЕМС, електромагнітна обстановка, ЕМО, Wi-Fi маршрутизатор, Інтернет 
речей. 
 
В.В. ПИЛИНСКИЙ, А.С. РАТУШНЫЙ, Д.В. ТИТКОВ 
 
АНАЛИЗ ЭЛЕКТРОМАГНИТНОЙ ОБСТАНОВКИ УСТРОЙСТВ ИНТЕРНЕТА ВЕЩЕЙ  
В ПОМЕЩЕНИИ  
 
В статье исследована электромагнитная обстановка у в помещении офиса, где расположены приемо-передающие Wi-Fi уст-
ройства (IoT модули, точки доступа, или маршрутизаторы). Исследование проведено в программной среде Tamograph Site 
Survey Evaluation, что дает возможность создать любую схему помещения и разместить в соответствующем месте приемо-
передающие Wi-Fi устройства (маршрутизаторы (роутеры), точки доступа, т.п.) и смоделировать электромагнитную обста-
новку в различных режимах с изменениями настроек. Для исследования выбран офис с двумя залами и другими помещения-
ми, оборудованными Wi-Fi маршрутизаторами, работающими по стандарту 802.11n. Wi-Fi маршрутизатор избран объектом 
исследования, как компонент, технологии, Интернета вещей, которые соединены между собой и всемирной сетью беспро-
водной способом. Распространенным способом соединения является технология Wi-Fi, а маршрутизатор предоставляют 
возможность управлять различными датчиками и другими элементами, в частности, умного дома. Исследование проведено с 
изменением параметров маршрутизаторов, а именно с изменением рабочей частоты (изменение каналов). Приведены планы 
помещения с уровнем сигнала, отношением сигнал / помеха при различных настройках. В результате анализа показано, что 
электромагнитной обстановкой можно управлять, изменение настроек апаратури может существенно ее улучшить. 
Ключевые слова: электромагнитная совместимость, ЕМС, электромагнитная обстановка, ЕМО, Wi-Fi маршрутизатор, 
Интернет вещей,. 
 
V.V. PILINSKY, O.S. RATUSHNYI, D.V. TITKOV 
 
ANALYSIS OF THE ELECTROMAGNETIC ENVIRONMENT OF INTERNET  
OF THINGS DEVICES INDOORS 
 
The article investigates the electromagnetic environment in the office where the transceivers are located (three Wi-Fi routers). The 
Tamograph Site Survey Evaluation software environment allows you to create an arbitrary map or room layout and place the receiv-
ing and transmitting devices (routers, encoders, etc.) in the appropriate location and simulate the electromagnetic environment in dif-
ferent modes with, changes settings. For the study, an office with two rooms and other rooms equipped with Wi-Fi routers that oper-
ate on the 802.11n standard was selected. A Wi-Fi router is chosen as a research object as a component of technology, including the 
Internet of Things, which is connected to each other and to the World Wide Web. Wi-Fi technology is a common way of connecting, 
and routers are nowadays so-called smart devices that allow you to control different sensors and other elements, such as a smart home. 
The study was performed by changing the parameters of the routers, namely by changing the operating frequency, ie channels. Shows 
floor plans with signal level, signal / interference ratio for different settings. The result of the analysis showed that the electromagnetic 
environment can be controlled, it can be favorable after tuning various devices. 
Keywords: electromagnetic compatibility, ЕМС, electromagnetic environment, ЕМЕ, Wi-Fi router, Internet of things. 
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Постановка проблеми. Особливою ознакою сьо-
годення є безперервне експоненціальне зростання за-
стосування електронного обладнання, більша частина 
якого містить вбудовані перетворювачі енергії, гене-
ратори, передавачі, приймачі тощо. Це прилади для 
широкого спеціального та побутового користування і 
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пристрої, що безпосередньо впливають на розвиток 
технології Інтернету речей (Internet of Things–ІоТ [1]) 
та поступово змінюють звичне інформаційне середо-
вище [2]. Зростання кількості пристроїв, основаних на 
передаванні-прийманні  радіосигналів, суттєво ускла-
днило забезпечення їх працездатності, особливо з ура-
хуванням впливу електромагнітних завад, що виника-
ють під час роботи спільно та/або на відстані розта-
шованих пристроїв. Звідси випливає, що подібні при-
строї необхідно трактувати, як емітери неумисних 
електромагнітних завад і, як рецептори завад, тобто, є 
чутливими до зовнішнього впливу емісії від інших 
приладів з навколишнього середовища та за кондук-
тивними колами. Тобто розробник електричного або 
електронного обладнання має бути професійно обі-
знаним із вимогами та засадами забезпечення елект-
ромагнітної сумісності (ЕМС) [3] на основі даних, 
наведених у технічних характеристиках. Вони 
пов’язані зі стандартами, перелік деяких наведено у 
[2], яким маютьвідповідати розроблені вироби. Інакше 
вироби не можливо поставляти на ринки країн Євро-
пейської співдружності [4]. Виконання вимог, станда-
ртів, щодо забезпечення ЕМС та електробезпеки є 
обов’язковими – їх контролюють відповідні органи з 
сертифікації конкретного виду продукції.  
 
Аналіз публікацій. У роботі [2] обґрунтовано 
особливості щодо забезпечення ЕМС внаслідок стрім-
кого зростання кількості безпроводових пристроїв. У 
цій роботі також наведено прогноз розвитку техноло-
гії Інтернету речей. Вказано, що пристрої Інтернету 
речей з’єднують між собою безпровідників з викорис-
танням багатьох стандартів зв’язку, таких як Wi-Fi, 
Zigbee, LoRaWAN, NFC, Bluetooth та інші. У роботі 
[2] логічно показано хронологію створення стандартів 
щодо забезпечення електромагнітної сумісності та 
обґрунтовано необхідність їх постійного оновлення за 
координацією Міжнародної електротехнічній комісії з 
Регіональними та Національними структурами.  
У роботі [5] наведено математичний спосіб оці-
нювання забезпечення електромагнітної сумісності.  
Важливим етапом розв’язання задачі забезпечен-
ня ЕМС є прогнозування електромагнітної обстановки 
(ЕМО).З появою нових пристроїв, збільшують вимоги 
до оцінки ЕМО. Саме тому потрібно завжди розвивати 
дослідження у цій галузі. 
 
Мета статті. Дослідити електромагнітну обста-
новку в офісному приміщенні, та довести можливість 
її покращення. 
 
Налаштування програми. Дослідження викону-
ємо на основі програмного середовища Tamograph Site 
Survey Evaluation [6], яке дає змогу скласти будь-яку 
схему приміщення та розташувати у відповідному 
місці на схемі приймально-передавальні пристрої (ма-
ршрутизатори, датчики з Wi-Fi модулем, тощо) та 
змоделювати електромагнітну обстановку, це можна 
робити зміненням їх налаштування. Як об’єкт дослі-
дження обрано офісне приміщення (рис. 1) [7]. Потрі-
бно виконати відповідні налаштування.  
 
Рисунок 1 – План приміщення 
 
Моделювання виконано для звичайного офісного 
приміщення, це тип ЕМО приміщення з суттєвим за-
гасанням сигналу (рис. 2). 
 
 
Рисунок 2 – Попередні налаштування програми 
 
Для приміщення потрібно провести налаштуван-
ня перешкод: стін, дверей. 
Наступний етап – розташування Wi-Fi пристроїв 
у приміщенні. Місця для маршрутизаторів необхідно 
обрати так, щоб вони розповсюджували сигнал на усій 
площі офісу. Робочі частоти маршрутизаторів обрано 
у діапазонах 2,4 ГГц та 5 ГГц, відповідно до стандарту 
802.11n [8]. Маршрутизатори розташовано у центрі 
зали 1, зали 2 та у кабінеті.  
 
Моделювання електромагнітної обстановки. 
Після налаштування проведено моделюванняза[6] рів-
ня сигналу, результати показано на рис. 3та для інших 
ситуацій у [9].  
Кольорові позначення для рівня сигналу у про-
грамі визначають за шкалою, яку наведено унизу кож-
ного зображення екрану. 
Розподіл сигналу на рис. 3 (червоний колір озна-
чає сигнал менший за -80 дБм, а синій – більше 
−20 дБм) можна зробити висновок, що трьох маршру-
тизаторів достатньо щоб покрити Wi-Fi сигналом 
увесь офіс.  
Виконано аналіз приміщення щодо відношення 
сигнал-завада. Результат наведено на рис. 4.  
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Рисунок 3 – Розподіл рівня сигналу  
 
Рисунок 4 –Розподіл відношення сигнал-завада 
 
Для відношення сигнал-завада червоний колір – 
менше 0 дБ, а синій – більше 50 дБ. Як випливає з 
рис. 4 ЕМО у приміщенні офісу сприйнятлива, тобто 
ЕМС майже забезпечено. Проте на кухні маршрутиза-
тори заважають один одному – рівень завад у цій зоні 
більший. Це можна пояснити тим, що для маршрути-
заторів, які працюють у діапазоні частот 5 ГГц за ста-
ндартом 802.11n, стандартними налаштуваннями ви-
значено діапазон каналів 36-40 з близькими частотами 
(рис. 5, а). Змінемо діапазон каналів на одному із ма-
ршрутизаторів на 100-104, як показано на рис. 5, б. 
 
 
а                                                                                                         б 
Рисунок 5 – Налаштування роутера: а – стандартні, б – змінені 
 
Результати моделювання наведено на рис. 6. 
Після зміни діапазону каналів на другому марш-
рутизаторі маршрутизатори не заважають один одно-
му (рис. 6). Це пов'язано з тим, що після проведення 
налаштувань вони працюють у різних частотних діа-
пазонах. 
За стандартом 802.11 маршрутизатори можуть 
працювати також у діапазоні 2,4 ГГц. Тому проведено 
дослідження для сигналу від трьох маршрутизаторів, 
що працюють у діапазоні 2,4 ГГц. Результат моделю-
вання рівня сигналу від трьох маршрутизаторів за ста-
ндартними налаштуваннями наведено на рис. 7, а. 
Результат моделювання відношення сигнал-завада 
наведено на рис. 7. У порівнянні з маршрутизаторами, 
що працюють на частоті 5 ГГц, ці маршрутизатори 
мають  краще  поширення  сигналу,  але  й  створюють 
 
Рисунок 6 – Рівень відношення сигналу до завади після  
зміни каналів на маршрутизаторах 
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а                                                                                                         б 
Рисунок 7 – Моделювання: а – рівня сигналу; б – відношення сигнал-завада 
 
 
а                                                                                                         б 
Рисунок 8 – Результат моделювання: а – на 4-ому каналі; б – на 6-ому каналі 
 
завади більшого рівня. За стандартними налаштуван-
нями маршрутизатори на частоті 2,4 ГГц працюють у 
1-ому каналі. Змінімо на маршрутизаторі у залі 1 ка-
нал на четвертий. 
Як результат ЕМО в офісі майже не змінилась. 
Замінімо канали на тому ж маршрутизаторі спочатку 
на 4-ий потім на 6-ий рис. 8. 
ЕМО покращено після того, як канал маршрути-
затора змінено на 6-ий. Це пов’язано з тим що за стан-
дартом 802.11n канали розбивають за частотами, що 
показано на рис. 9. 
 
 
Рисунок 9 – Частотний план за стандартном 802.11n 
 
Отже заміненнями каналів, наприклад: налашту-
ємо другий маршрутизатор на 7 канал, а третій на 12. 
У результаті стан електромагнітної обстановки у офісі 
суттєво змінено на більш сприйнятливу. 
Можна зробити висновок, що у діапазоні 2,4 ГГц 
змінення каналів така ж ефективна як і у діапазоні 
5 ГГц. Лише треба враховувати відповідний частотний 
план і переналаштовувати канали за ним. 
За необхідності аналізу ЕМО у кондуктивних ко-
лах доцільно застосувати інформацію, наведену у ро-
боті [10], де запропоновано рекомендації та засоби 
зменшення електромагнітних завад у колах електро-
живлення. Конкретну методику обрання мережевих 
протизавадних фільтрів на основі баз даних відомих 
провідних фірм розробників фільтрів наведено у ро-
боті [11]. 
 
Висновки  
1. Досліджено електромагнітну обстановку у офі-
сі, в якому розташовано 3 Wi-Fi маршрутизатори, що 
працюють у діапазонах частот 2,4 ГГц та 5 ГГц. За 
раціональної зміни каналів на маршрутизаторах, елек-
тромагнітну сумісність гарантовано забезпечено. 
2. Обґрунтовано, яким чином на прикладі діапа-
зону 2,4 ГГц, раціонально змінювати канали задля 
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формування сприйнятливої ЕМО. 
3. Показано, що для покращення ЕМО необхідно 
скласти частотний план, за яким налаштувати усі ма-
ршрутизатори у приміщенні, що забезпечить позитив-
ний результат навіть за умови дуже щільного розта-
шування обладнання. 
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